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Patricia de Jesus Monteiro, advogada e fundadora da PJM, examina, a luz da legislacao, de
que forma o certificado digital se compatibiliza com o RGPD.
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Uma das nossas grandes aprendizagens mais complexas e duras que, como sociedade
tivemos que fazer, durante este ultimo ano e meio de pandemia, foi sobrepor o interesse
geral acima do individual, priorizar a saude dos outros em detrimento da nossa liberdade
de circulagao ou comodidade, nomeadamente forcando-nos com a utilizacao
generalizada das mascaras. Apesar de tudo, a sociedade no conjunto continua a fazer um
esforco draconiano de solidariedade e apoio mutuo, sem desprezar as restricdes de
direitos fundamentais e o impacto negativo na economia que a protec¢do da saude
publica causou. Desde inicios, do ano 2020, toda a sociedade viu-se forcada a cumprir

com indica¢des das autoridades sanitarias e politicas, que sem muito conhecimento
técnico possivel a data, decidiam, com caracter urgente, a medida das necessidades, para
a salvaguarda de todos. Durante esta fase, a capacidade de compreensao e a forma de
processar a inseguranca do regime juridico transitério e instavel, foi essencial! O
desconhecimento perante a Covid-19 e a necessidade de tomar decisdes urgentes,
obrigou a sociedade a fazer um esforco de adaptacao historico.

Durante todo este periodo de pandemia, as restricdes de direitos fundamentais,
especificamente da livre circulacdo (um direito fundamental e humano, basico nos pilares
da constituicdo da Unido Europeia), foram um instrumento essencial para combater as
consequéncias na saude da cidadania mundial. No entanto, os gestores politicos e
sanitarios encontravam-se focados no nefasto impacto na economia mundial, como seja,
a titulo de exemplo na restauracao, turismo, hotelaria, aviacdo, eventos, entre outros, da
falta de mobilidade da sociedade que por medo da doencga ou pelas restri¢des, ndo
queria sair de casa. Nos ultimos meses, tivemos que conviver com ambas situacdes,
restricdes muito duras relativamente a mobilidade e as drasticas consequéncias na
economia, ao mesmo tempo, que existe uma evolucdao muito favoravel da vacinacao, o
que faz com que as restri¢cdes até agora vigentes, nao se verificavam totalmente
proporcionais.

Tendo em conta que a nivel internacional, os certificados de vacinacdo e os requisitos de
vacinacao para viajar para determinados paises ja existem ha muitos anos (Certificado
Internacional de Vacinag¢ao), como foi o exemplo da febre-amarela ou a cdlera, os paises
da Unidao Europeia decidiram criar um novo Certificado Digital Covid-19.

e Sera assim esta a melhor forma de recuperar a mobilidade e a economia?

e Recuperamos o direito a mobilidade, pondo em causa outros direitos fundamentais?

e Sera que o direito a ndo ser discriminado com base na situacao pessoal ou social, e 0
direito a proteccao dos nossos dados pessoais, especialmente se forem tao sensiveis
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como os relacionados com a saude, estao a ser rigorosamente protegidos?

A 25, de Junho, o Regulamento europeu foi transposto numa directiva interna, o Decreto-
Lei 54-A/2021, definindo assim as normas de emissao, apresentacao e utilizacdo do
certificado digital Covid, da UE, em Portugal. Esta directiva entrou em vigor no passado
dia 25 de Junho de 2021. Os cidadaos portugueses, e residentes da UE, podem agora
solicitar via online a emissao e verificacao dos seus certificados digitais Covid em toda a
Europa. Apenas os menores de 12 anos estao dispensados da apresentacao de
certificado digital Covid ou do comprovativo da realizacdo de teste para despiste da
infeccdo por SARS-CoV-2 para efeitos das utilizacdes reguladas na presente seccao,
conforme o disposto no artigo 11°, do referido decreto.

O certificado digital Covid, € uma prova digital de que uma pessoa foi vacinada contra a
Covid-19, que recebeu um resultado negativo no teste ou que recuperou da doenca. Este
certificado tem na génese as seguintes caracteristicas:

e ser em formato digital e/ou papel,

e ter cédigo QR,

e ser gratuito,

e ser emitido na lingua nacional e em inglés,

e ser seguro e protegido,

e servalido em todos os paises da UE, na Islandia, no Liechtenstein, na Noruega e na Suica.

Importa assim frisar, que as nossas autoridades sdo responsaveis pela emissao do
mesmo, podendo ser emitido, por exemplo, pelos centros de testagem ou autoridades
de saude ou, directamente, através de um portal de saude em linha. Os nossos servicos
devem ponderar a forma como obter o certificado junto das popula¢des mais
vulneraveis, tanto que o artigo 3.°, da Carta Portuguesa de Direitos Humanos na Era
Digital, relativo ao direito de acesso ao ambiente digital, atribui ao Estado a obriga¢do de
definir e executar programas de promoc¢do da igualdade de género e das competéncias
digitais nas diversas faixas etarias, e a elimina¢do de barreiras no acesso a Internet por
pessoas portadoras de necessidades especiais a nivel fisico, sensorial ou cognitivo.

Também ao nivel do funcionamento do certificado digital COVID, o mesmo contém um
cédigo QR, com uma assinatura digital para impedir falsifica¢8es. O certificado digital
COVID é verificado através da aplicacdo movel propria para a leitura do respectivo cédigo
QR. Quando o certificado é inspeccionado, o codigo QR é digitalizado e a assinatura
verificada.

Assim, segundo Ricardo Lafuente, vice-presidente da Associacdo D3 - Defesa dos Direitos
Digitais, “A falta de informagéo em relag¢éo ao funcionamento do Certificado Digital Covid,

sobretudo no que respeita a proteccdo dos dados dos cidaddos que os venham a usar, leva a
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duvidar da seguranca deste certificado”. O Parlamento Europeu garantiu

(https://www.europarl.europa.eu/news/pt/press-room/202106041PR05512/parlamento-

da-luz-verde-ao-certificado-digital-covid-da-ue) que “todos os dados pessoais seréo

tratados de acordo com o Regulamento Geral sobre a Proteccdo de Dados” e que “néo serdo
conservados quaisquer dados pessoais”, mas para Ricardo Lafuente, dizer isto ndo é o
suficiente. Pelo contrario é “primdrio, porque apenas dizem ‘vamos cumprir o RGPD’, ndo
explicam como”.

Se a legislacdo relativa a nossa privacidade jd é estrita, ainda mais se torna
quando se trata de dados de caracter sensivel como os relativos a saude. Os
dados de saude, como sdo os resultados dos testes a Covid-19 ou vacina¢éo,
tém um grau de proteccgdo refor¢cado de acordo com o artigo 9.°, do
Regulamento Geral de Proteccéo de Dados, e cada pais é obrigado a fornecer
as medidas necessarias para salvaguardar os direitos e liberdades dos
individuos mesmo quando sdo perseguidos interesses de satude publica.

De facto, devemos reflectir sobre esta tematica porque assegurar a proteccao de dados é
essencial e esta consagrada na Lei n.° 58/2019, de 8 de Agosto, pela execu¢do, na ordem
juridica nacional, do Regulamento (UE) 2016/679

(https://dre.pt/application/external/eurolex?16R0679) do Parlamento e do Conselho, de

27 de Abril de 2016, relativo a proteccdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacao desses dados.

Acrescenta-se que a Carta Portuguesa de Direitos Humanos na Era Digital veio apoiar os
direitos da cidadania em um contexto cada vez mais tecnologico, uma vez que a maioria
dos nossos dados estao em plataformas digitais. Esta Lei n.° 27/2021, de 17 de Maio,
abrange dentro do direito a protec¢do de dados pessoais (artigo 8.° direito a privacidade
em ambiente digital), o controlo sobre a sua recolha, a conservacgao, a consulta, a
utilizacao, a divulgacao por transmissao, difusao ou qualquer outra forma de
disponibilizacdo, entre outros, e a eliminacao ou a destruicao (artigo 13.° direito ao
esquecimento).

Se a legislacao relativa a nossa privacidade ja € estrita, ainda mais se torna quando se
trata de dados de caracter sensivel como os relativos a saude. Os dados de saude, como
sdo os resultados dos testes a Covid-19 ou vacinacdo, tém um grau de protecg¢do
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reforcado de acordo com o artigo 9.°, do Regulamento Geral de Proteccao de Dados, e
cada pais é obrigado a fornecer as medidas necessarias para salvaguardar os direitos e
liberdades dos individuos mesmo quando sdo perseguidos interesses de saude publica.
In casu, o consentimento individual ndo é suficiente. A luz do disposto no artigo 25.°, do
RGPD, estabelece que, mesmo quando cada paciente da consentimento para que seus
dados sejam colectados, armazenados e processados para um passaporte digital de
saude, os fornecedores devem incluir a protec¢do de dados por padrdao no desenho
dessas tecnologias.

Sendo este, um certificado europeu deve reger-se pelo respeito dos principios da Carta
Europeia dos Direitos Fundamentais, sendo que esta consagra direitos e liberdades como
a inviolabilidade da dignidade humana, a igualdade perante a lei ou a liberdade de
circulagao.

E perante tal discriminagdo abordamos o Bastonario da Ordem dos Advogados, Prof.
Doutor. Luis Menezes Leitdo, afirma que: "(...) a questéo ndo me parece residir tanto na
obrigac¢éo de transportar um boletim de vacinas, que jd ocorre em relacdo a outras doencas.
Mas sim no facto de estas vacinas néo estarem disponiveis para todos e, portanto, as pessoas
néo poderem proceder & sua prépria vacinacéo, se quiserem viajar. E nessa medida que a
exigéncia pode violar o principio da igualdade, ao discriminar os néo vacinados, e a liberdade
de circulagdo, ao exigir para a mesma um requisito que os cidadéos ndo estédo em condi¢bes
de obter (...)". Com referéncia as palavras do Bastonario, devemos acrescentar a “falsa
sensacdo” de seguranca que cria o facto dos vacinados acederem a espacos fechados
(com outras pessoas nao vacinadas) sem saber que estdao contaminados, sendo que, as
pessoas vacinadas podem continuar a contagiar-se e contagiar, o que nos faz ponderar
sobre se o certificado digital sera realmente uma opc¢ao segura.

As prestacbes de saude requerem acesso a dados pessoais e sensiveis relativos
ao proprio servico médico recebido. No entanto, esses dados estéo na ficha
médica, de acesso ao médico pessoal. A digitalizacdo dos certificados de
vacinagdo vai acompanhada de um aumento da recolha de dados pessoais e
facilita a consulta, por pessoas externas ao servico médico, ao obrigar a
populacgéo a circular com essa informacgéo, o risco de perda de controlo
derivado de usos ndo relacionados com o tratamento da saude, é muito
elevado.

As prestacfes de saude requerem acesso a dados pessoais e sensiveis relativos ao
proprio servico médico recebido. No entanto, esses dados estdo na ficha médica, de
acesso ao médico pessoal. A digitalizacdo dos certificados de vacina¢ao vai acompanhada
de um aumento da recolha de dados pessoais e facilita a consulta, por pessoas externas
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ao servico médico, ao obrigar a populacao a circular com essa informacao, o risco de
perda de controlo derivado de usos ndo relacionados com o tratamento da saude, é
muito elevado. Neste sentido o Tribunal Superior de Justica das Ilhas Canarias,
suspendeu cautelarmente, a medida estabelecida pelo governo regional que obrigava a
mostrar o certificado digital em restaurantes e bares, porque considera que os dados
relativos a saude sao dados intimos que ndao devem ser divulgados.

Seguindo este argumento, a criacao do certificado Covid-19, com possibilidade de
consulta por qualquer entidade, ao contrario da maioria dos registos médicos até agora,
é um incentivo para os empregadores condicionarem o acesso a novas oportunidades
laborais. O uso espurio causa vulnerac¢des do direito a igualdade no acesso ao emprego,
e desafios logisticos nas medidas de prevencdo (uso de mascara e distanciamento social)
pela “falsa sensacdo” de seguranca, aumentando assim os comportamentos de risco.

Inclusive a Organizacdao Mundial da Saude (OMS) recomendou nao desenvolver
passaportes de saude digitais desde os primeiros meses da pandemia, e o Comité de
Emergéncia na sua reunidao em 14, de Janeiro, fé-lo novamente. Insistiram em que os
Estados nao solicitem certificado de vacinacdao como requisito para viajantes que entram
em um pais, porque “o impacto das vacinas na redugéo da transmisséo do virus ainda é
desconhecido e a disponibilidade de vacinas é muito limitada".

Esses riscos também foram claramente observados em uma recomendacdo especifica
emitida no ano passado pela Comissao Interamericana de Direitos Humanos (CIDH) em
sua Resolucdo 4/20 sobre os “direitos humanos das pessoas com Covid-19": “Os Estados
devem abster-se de usar dados sobre o estado de satude das pessoas com COVID-19 e emitir
certidbes de imunizagdo que gerem diferenca injustificada de tratamento no gozo e exercicio
de outros direitos ".

Uma diferenca de tratamento entre a cidadania é contraria ao direito internacional
quando ndo tem uma justificacdo objectiva e razoavel, ou seja, quando nao procura uma
finalidade legitima e nao ha uma relacdo razoavel de proporcionalidade entre os meios
utilizados e o fim perseguido. Um argumento sélido € que este certificado digital veio
favorecer uma economia muito fragilizada numa tentativa de ndo descurar a saude
publica, sendo sé uma forte tentativa, visto que nao todos tém acesso a vacina e 0s nao
vacinados podem ser contagiados pelos mais privilegiados.

Tendo em conta, que varios paises utilizam internamente o certificado, esta medida
facilita outro dos objectivos fundamentais da UE, — a harmonizacao da legislacdo —,
mesmo assim o facto de outros ordenamentos terem comegado a utiliza-lo antes nao faz
desta medida, tal como esta desenhada, algo correto. No entanto, é pertinente matizar,
que por forma a cidadania ver-se beneficiada da liberdade de movimento pode cumprir
trés requisitos, nao exige exclusivamente estar vacinado, podendo:

e ter supnerado a doenca ou
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e terum teste negativo.

Estas op¢des possibilitam a dita liberdade, na mesma proporcdo, a outras pessoas nao
vacinadas.

Mesmo os constitucionalistas e profissionais do Direito que estéo a favor da
medida alertam para a necessidade de controlar o armazenamento da
informagéo, sendo que devia ter sido criado uma aplica¢éo exclusiva para o
efeito, porque os sistemas informdticos (Android/I0S) sGo na génese
vulnerdveis para salvaguardar dados téo sensiveis, como os relacionados com
a saude.

Porém, da mesma forma que o acesso a vacina é gratuito, por forma a evitar
discriminacdo das pessoas nao vacinadas, os testes a Covid-19 também deverao ser,
desta forma o acesso a determinados lugares ou deslocacdes sera equitativo. A classe
mais jovem, por ser a ultima na lista dos vacinados, ou as gravidas e outras pessoas com
alergias graves, cujas circunstancias os impecam de recebé-las, poderiam sofrer um
tratamento desigual, que poderia ser considerado desproporcional face as vantagens
econdmicas que a activacao do passaporte implica para além de, evitar deixar para tras
os cidaddos com menos recursos, indocumentados e pessoas nao familiarizadas com os
meios digitais. Desta forma, os cidadaos da UE, gozam do direito fundamental a livre
circulacao e aplica-se independentemente de serem vacinados ou ndo. Se ndao houver
abusos no tratamento da referida informacao, ndo tem por que ser discriminatério, visto
que o trato diferenciado ndo é discriminacdo, e os ndo vacinados continuam a beneficiar-
se da livre circulacdo sé que com outros requisitos diferentes a vacinacao, mas
igualmente gratuitos.

Mesmo os constitucionalistas e profissionais do Direito que estao a favor da medida
alertam para a necessidade de controlar o armazenamento da informacdo, sendo que
devia ter sido criado uma aplicacdo exclusiva para o efeito, porque os sistemas
informaticos (Android/IOS) sdo na génese vulneraveis para salvaguardar dados tao
sensiveis, como os relacionados com a saude. Outra questdo de particular importancia, €
o controlo de quem pode solicitar, ver ou controlar este certificado, para evitar assim a
discriminacdo e a vulneracao do direito a privacidade. Ainda que, o controlo do
certificado de vacinacao infantil ja seja feito, por imposicao legal e por seguranca, por
todas as creches e escolas, tem que haver um limite no acesso a este certificado para
acautelar a privacidade da populag¢do. Por Ultimo, assiste-se a limita¢do (em tempo e
quantidade de informacdo) do armazenamento e acesso aos dados pessoais
relacionados com a Covid-19, ao fim que se procura, conter e reverter os efeitos da
pandemia, pelo tempo estritamente necessario e desvinculados da identidade e outros
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aspectos intimos, sendo que deverdo ser suprimidos assim que o objectivo seja atingido.

Em sintese, o certificado digital pode ser uma medida pertinente para fazer cedéncias
nas restri¢cdes a liberdade de mobilidade da cidadania, no entanto o seu actual desenho
permite que pessoas alheias ao servico médico, tenham informacdo estritamente
confidencial, (como por exemplo se fomos ou ndo vacinados ou se passamos ou ndo o
virus), perpetrando situa¢des desconfortaveis de exposicao de dados pessoais
desnecessarios. Se a medida aplicada tivesse sido ligeiramente mais ponderada, deveria
restringir as entidades que podem ou nado aceder a informacdo para ndo criar situagdes
de discriminacao, e como resultado do scan do codigo QR presente no certificado so se
deveria ver se cumpre algum dos requisitos ou nenhum. No caso concreto, se foi
vacinado, ja superou a doenca ou fez um teste com resultado negativo, apés o scan do
codigo QR, sugeria-se ao legislador ter reflectido sobre a possibilidade de que a pessoa

externa ao servico de saude so poderia ver, por exemplo, uma luz verde, e caso
contrario, uma luz vermelha. Assim, como desde o inicio da pandemia a sociedade foi
sujeita a medidas legais, em muitos casos realizadas de improviso, pela compreensivel
falta de acesso a informacdo fidedigna, em um contexto nunca visto antes, tdo incerto,
este instrumento foi mais um, neste caso sem justificacao aparente.

O certificado digital € uma boa medida, no entanto, como o nosso ordenamento juridico
esta constituido, entre outros, por um regulamento de proteccao de dados tdo estrito e
garante da privacidade, obriga a rever o desenho e utilizacao do certificado. Deste modo,
poderia evitar-se a vulneracao injustificada de direitos fundamentais, limitando o
controlo a determinadas autoridades/pessoas e expondo a informacdo estritamente
necessaria, sendo esta devidamente protegida em um suporte adequado para
armazenar informacao sensivel.

Sé o primeiro dos teus amigos a gostar disto.
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